INDICE GENERAL

Prologo (Emilio Suné LUNGS) .......eceeueeeeereeeeeeireeenreeseesesssesseesesaenes I
Prélogo (Guillermo Francisco Reyes)......ccceeereecienveiniecciceeneceennene XI

i

1.2.

1.3.
1.4.
1.5

1.6.

Capitulo primero
Ius sufragandi y democracia participativa

Democracia directa, representativa y participativa .........c.......... 16
1.1.1. Democracia directa .......ccoveeeeveereenrenreereeseeeseesessesaeaeenens 16
1.1.2. Démocracia represenintiVa.cxunsasnsivinsaiaiss 18
1.1.3. Democracia Participativa.......ccccccveeeieiineiecinneccsinneessannees 19
La democracia participativa, los derechos de participacion y la

constitucionalizacion de los mecanismos de

participacion ciudadana..........cceeererereersiiercessnnesesssssassasasassens 20
La participacion politica en la Constitucion Colombiana ......... 24
Funcion de las Elecciones en las Democracias .......c.coceevvervnenne. 24
Ius Sufragandi en los Sistemas Democraticos .......covuvvevveernennee 34
1.5.1. El ntcleo esencial del derecho al voto........cccovveeeiineennenes 34
1.5.2. Voto, democracia y participacion........cccecueeeeeeseesessaenaens 35
Nuevas formas de participacion ciudadana y de Democracia

DAL ...veveereereeeeceeere et e s eaesaeeaeese e e eaeeaaesaeereeneeseenaeraeenen 36



1.7.

LA DEMOCRACIA EN LA ERA DIGITAL

...........................................................................................................

1.6.1. La participacién ciudadana como instrumento
qize fortalece Ia deMOErACIA s st 36
1.6.2. La participacion politica: relacion inescindible con la con-
fianza del elector en sus instituciones electosrales y en el
respeto a la voluntad del elector .......ccovvvveviecnririnecenne 38

1.6.2.1.La abstencion electoral: relacion directa y conexa
con la credibilidad en el sistema electoral y las ins-
Htaeiones POEEs uisnansamammmamssa 38
Representacion Politica, Democracia Digital y Legislacion
DA (=T (o) = RO 40

Capitulo segundo

Las nuevas tecnologias de la informacion v las comunicaciones

al servicio de la democracia

INEFOQUCCION «eveeeeeeeeee ettt eeeee e aeeeseeeeeeseseesseeeseesssesseseneseessneesenaeenns 44

2::

Tratamiento juridico y normativo de la democracia,
participacion y transparencia electronica.......ccccoceeeveeercueecinneenns 45

2.1.1. Nocion de E-Democracia, el sistema politico y la Web ...51
2.1.2. La concurrencia de la E-Democracia con el E-Gobierno ...57

2.1.3. La E-Democracia como principio juridico-constitucional
concretable por un legislador con voluntad politica ....... 59

. Acceso a las TIC’s y suprarrepresentacion electronica............... 62

2.2.1. Acceso a la Red y peligros de infra y suprarrepresentacion ....62

2.2.2. “Tus Communicationis” y acceso efectivo en la implan-
tacion de la participacion y democracia electronica ....... 65

2.2.2.1.Garantia de accesibilidad a los servicios publicos

electrénicos y ius communicationis .......c..ceveee.. 70
2.2.2.2.Anilisis sobre el posible trato discriminatorio
en la implantacion del E-Gobierno ........cccoeueeuee. 81




GuiLLermO Francisco Reves GoNZALEZ

..................................................................................................................

2.3. La situacion normativa sobre la regulacién de la E-participa-

cién y la E-transparencia pablica ........cccceeveieiiiicecccniiicienecnnen. 86
2.4. Vias informales y formales de apoyo y suscripcion por medios

electronicos de iniciativas y peticiones politicas.........ccoceveveeeee 97

2.4.1. La democracia ante la revolucion tecnolégica ................ 97

2.4.1.1.La participacion politica y las nuevas tecnologias....104
2.4.1.2.La democracia y las TIC - Democracia Digital

o sociedad de la informacion participativa........ 113
2.5. Informacion y dialogo democratico por Internet..................... 115
2.6. La participacion ciudadana electronica y su aporte a la partici-
facion ciiidadana Presenci] cesanamiommtsmmiasusivrs 118
2.7. Democracia DIigital ........ccoveeeeiriiiinieiiicine e 120
2.8. Posibilidades de utilizacion de las TIC en la Democracia
MOBBIER .o T i ST asEAaa Soie 121

Capitulo tercero

Legislacion comparada sobre el ius sufragandi
y la democracia digital

3.1.1. Introduccion General al Voto Electrénico..........ccuu.e.... 142
3.2. Las experiencias de voto electrénico en el Derecho
COMPATAAD .. reeeae e e ersesseerasesaaenae s e esaessnens 159
3.2.2. El sistema electoral en los Estados Unidos de
(6] =714 1= 5 Lor: DU TSSO PORSRUSR 169
3.2.2.1. Diferentes tecnologias de votacion en Estados
15113 [l SRR N SO AP 170
3.2.2.1.1. Vulnerabilidad de los sistemas .......... 174
3.2.3.El voto electrénico y por internet en la Republica de
ESEONIA 1eveviiiiveiiricirieiieeisessiesseessessseessessssessassssesssesasssnsnns 179
3.2.4. El Voto Electronico en MéXico.........ccceouerueruerueseesessesnanee 186




FEaD

Fan

Lo

3.2.5.

3.2.6.

3.2.7.

LA DEMOCRACIA EN LA ERA DIGITAL

3.2.42. Aspectos Generales . cummunmsnassns 186
3.2.4.2. CONCIUSIONES....eecveeirrecnrecreeeinrecsssesreeeseeesaneeens 190
El caso de la Reptblica Federal de Alemania................. 192
3.2.5.1. Ejercicio del derecho al Sufragio en Alemania .....193
3.2.5.1.1. Votacién con aparatos en el sistema
clectoral aleianannncamusnmsnais: 194
Legislacion sobre voto electrénico y por internet en
India, Bélgica, Holanda y Filipinas .........cccccceevereneennen. 196
Experiencias exitosas en América del Sur en la
implementacion del voto electrOnico .......coveeeeeeeveennee.. 197
3.2.7.1 Elvoto electrénico en la Republica Federativa
del Brasil.....cooveeeiceeiieeieenieirececseenesrnsensessseennes 197
3.2.7.1.1 Antecedentes y Resultados de su imple-
MENTACION cvncmaississimmmaisii 197
3.2.7.1.2. El Sistema Brasileno del Registro
Electronico DIYecto . .cmvisvonisvisins 201
3.2.7.1.3.Aspectos favorables que ha dejado a
los Brasilenos el Voto Electrénico......... 202
3.2.7.2. Republica Bolivariana de Venezuela................. 204
3.2.7.3. Republica del Paraguay........cccceveerevvereeeerenene 210
3.2.7.4 Republica del Ecuador ........coceeverenrsvereeraresaesens 212
3.2.7.5 Republica Federal Argentina........cccccevvveerveenee. 212
3 2. 7.6 Republics del Pl o usivsasississiiasamssing 213
3.2.7.5 Experiencias del Voto Electrénico en la
Republica del Canati cuvammmssammanring 215

3.2.7.6. El Voto Electronico en el Continente Africano.....216

3.2.7.7 El Voto Electrénico en otros paises alrededor
deliiunde FYaneiiumaasssinmissinsiim 216

3.3 La experiencia reciente del voto electrénico en América Latina:

avances y perspectiVas, cauuuisiimimrisins Gt 220

-10 -



GuiLLErMO Francisco Reves GoONZALEZ

3.4.

3.5.

3.6.

4.2.

3.3.1 Modalidades de votacion electréonica .........cccccevvvervnnn 220
3.3.2 La polémica en torno al “voto electrénico” .................223
3.3.3 El “voto electronico” y la observacion internacional

de EleCCIONES ..ocveeevicieiiiirteecse et ss e e s s easesaeens 225

3.3.4 Espacio para convergencias y divergencias en cuanto
a la informatizacion en la experiencia reciente de
Ameérica Latina ...ccooveeieiieecceeeeeeee et e e 228

Reflexiones sobre la elaboracion de unas pautas o Protocolo
de actuacion en el proceso de implementacion del Voto
EL@CtIONICO....eiveeiieeiecieeiee et ce et esbe e sas e s e eneeasesenesaaeneesneenns 233

3.4.1. Comentarios a la recomendacion del Comité de
Ministros del Consejo de Europa sobre las normas
legales operativas para el voto electronico del 30 de
Septiembre de 2004 en relaciéon con el Acta HAVA....... 233

3.4.2. Reflexiones sobre el uso de las nuevas tecnologias en el

procedimiento y en la contienda electoral en Espana........ 245
3.4.3. Los ejes basicos sobre los que se sustent6 la prueba

de votacion por internet de ambito nacional espanol..... 258
El VOto POY INTEITIEE ..o ereeceeeeeereseeeessesessressesssnenns 264
3.5.1. La lucha contra la exclusion digital e Internet al

servicio del desarrollo.........occeveeeerevueeeeereeeeeecseeeeseens 266
El Gobierno democratico y el mercado........cceceeveeereecrecreennnnn 300

Capitulo cuarto
El sistema de Votacion Electronica en Colombia

Debilidades del actual sistema manual de votacién en

Colombia que justificaron las recientes reformas constitucio-
nales para permitir la posibilidad de implementar la votacién
(2 (1ot 0] 11 [or: VOO USSR 308

=11=



.o

LA DEMOCRACIA EN LA ERA DIGITAL

..................................................................................................................

4.3. Las reformas constitucionales y legales que previeron el

sisterna de votacion eleCtrONICA ....ciuscimssssiisissssssisnssssansiossin 313
4.4. El principio de participacién democratica y el sistema de

votacion e iNSCripcion electrONICA. ....ccoerrirrvirieeieesesseessassaneses 323
4.5. La incorporacion de las tecnologias de la informacion vy el

conocimiento en los procesos electorales..........coeeevvevereerennnns 328
4.6. Ventajas de la incorporacion del Voto Electronico................... 330
4.7. Objetivos del voto electronico ......cuevereeeeereereerereeereeeeseeeesenens 331
4.8. Finalidades del Voto ElectrOnico ........cccceeveereerieecivernessecsneenens 334
4.9. Del voto presencial al voto electronico..........ccevueveeereervecreecnnnns 334
4.10. Tecnologias de votacion electronica........cocevevererecereereneesaranes 335
4.11. Nuevas tecnologias y el derecho al sufragio .........ccceevvevenvennece. 338
4.12 Del sistema automatizado de votacion..........ccccevveeeresieecreenanens 343

4.12.1.Componentes del sistema automatizado de votacion ....343

4.13.2.Suspicacias y temores al sistema automatizado de
VOTACION....eveeierrreereesesreesressessseesnesseessessseessessassessnesanns 344

4.13.3. Auditorias al Sistema Automatizado de Votacion........ 346
4.13.3.1. Objetivos de las auditorias al sistema

automatizado de Votacion........c.ceeeveeeveeeneeeennn. 346
4.13.3.2. Modalidades de Auditorias al Sistema de
VOtACION e cveeeeeceeeee e eeecneeseesessseseesessaessesenees 346

4.13.3.3.Importancia de las auditorias para garantizar
la transparencia y confiabilidad de la Democracia

DiIgItal ....cceereeeecrrieereereireee e s s sae s aenaes 351
4.13.3.4.Resultados generales de las auditorias al

sistema automatizado de votacion.................... 352

4.14. Presupuestos para la implantacion del voto electrénico......... 355

4.15. Facilidad de uso de los sistemas de votacion electrénica........ 360
4.16.Condiciones de Seguridad para un sistema de votacion

L1111 [ T —— 362

-12 -



GuiLLERMO Francisco Reves GonzALEZ

4.17. Facilidad de uso de las terminales electronicas para los

sufragantes en una democracia digital...........ccceeeeeereeriecrvenens 364
4.18. El proceso electoral con voto electrOnico....c.eeveeeeverieeeeecennans 366

4.18.1. Actividades antes del proceso de contratacion............. 367

4.18.2. Actividades después del proceso de contratacion......... 371

4.18.3. Actividades el dia de las elecciones.........ccccevvivvrrvennecns 375

4.18.4. Actividades post-electorales........cooevvererieiecceirieeecnenns 378
4:19.. El Voto Electronics a DiStancia v . uisismmiaassssioiins 379
4.20. Lo que requiere Colombia para la puesta en practica del voto

Bl TR ONICD e assthians sies AU e e NS0 e i o s mbasetsnamsannsssnsess 382
00350 is 1322 15 5 1 SRS OO 387
AN OACIONES s i T TR RS b A SRS RA A S e s ests 409
R IR e reon e A R R TR MR R A T 419
BIBHOBRIT s e i i T s e 423
(031013 ¢} - - DR 433

.





